kicktipp

Vertrag zur Auftragsverarbeitung
Stand: 2018-03-09

zwischen der

Kicktipp GmbH
KénigstralRe 9
40212 Dusseldorf

nachfolgend ,Kicktipp“ genannt und

Name oder Firma: NO\ Cj Ie { S*ro\(gemlrec\mlli é)w\lo H

Anschrift: Fevhole csdr, 2
PLZ, Ort: §S 201 Sche‘nlem\mcLQ\,\
Profipaket: http://www.kicktipp.de/ no\O\ )P (= Win

E-Mail Adresse: ]n —‘o @ SL’O\ s&ew\ec\ﬂml )t ‘ clp

nachfolgend ,Auftraggeber” genannt.

1. Allgemeines

a) Kicktipp verarbeitet als Auftragnehmer personenbezogene Daten fiir den Auftraggeber im
Auftrag. Der Auftraggeber hat Kicktipp im Rahmen der Sorgfaltspflichten des Artikel 28
Datenschutz-Grundverordnung (DSGVO) als Dienstleister ausgewahlt. Dieser Vertrag enthalt nach
dem Willen der Parteien und insbesondere des Auftraggebers den schriftlichen Auftrag zur
Auftragsverarbeitung i.S.d. Artikel 28 DSGVO und regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Datenverarbeitung.

b) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung* (von Daten)
benutzt wird, wird damit jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittiung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschréankung, das Léschen oder die Vernichtung verstanden (Art. 4 Nr. 2 DSGVO).

c) Sofern der Begriff ,Spielleiterbereich” benutzt wird, wird darunter die Administrationsoberfliche
des Tippspiels verstanden, die dem Auftraggeber zugénglich ist.



2. Verantwortlicher

Der Auftraggeber ist er fur die Verarbeitung ,Verantwortlicher* nach Art. 4 Nr. 7 DSGVO flir die
Verarbeitung von Daten im Auftrag durch Kicktipp. Die Beurteilung der Zulassigkeit der
Datenverarbeitung obliegt allein dem Auftraggeber.

3. Gegenstand der Verarbeitung

Der Auftraggeber nutzt ein von Kicktipp programmiertes Tippspiel, ein sogenanntes Profipaket.
Kicktipp Ubernimmt die technische Abwicklung des Tippspiels. Hieriiber wird ein gesonderter
Vertrag mit dem Auftraggeber geschlossen, der die Grundlage dieser Vereinbarung bildet.

Beim Betrieb des Tippspiels werden Daten der Teilnehmer erhoben. Durch die technische
Abwicklung werden zuséatzlich Protokolldaten verarbeitet.

4. Teilnehmerdaten

a) Anmeldedaten

Im Rahmen der Durchfiihrung des Tippspiels werden bei der Anmeldung von Teilnehmern folgende
Daten fur den Auftraggeber verarbeitet:

* Tippername
 E-Mail Adresse
*» Passwort

b) Weitere Anmeldedaten

Der Auftraggeber kann Kicktipp (iber den Spielleiterbereich anweisen, weitere personenbezogene
Daten zu erheben.

Der Auftraggeber ist verpflichtet, in seinen Datenschutzbestimmungen den Grund fiir die
Verarbeitung anzugeben. Ein Grund kann beispielsweise die Erhebung der Adressdaten zwecks
Versand von Preisen oder Werbematerial sein.

Es kénnen unter anderem folgende weitere Daten erhoben werden:

* Name

* Adresse

* Geburtstag

* Land oder Bundesland
*  Kundenummer

* Telefon
* Arbeitgeber/Firma
*  Abteilung

« Zustimmung fir den Erhalt des Newsletter des Kunden



¢) Zusitzliche Daten des Teilnehmers

Der Teilnehmer des Tippspiels hat die Méglichkeit folgende Daten zu veréffentlichen, der
Auftraggeber hat jedoch die Méglichkeit, Kicktipp (iber den Spielleiterbereich Weisung zu erteilen,
Forumsbeitrdge und E-Mail Nachrichten nicht zu ermdglichen:

* Tipps zu den definierten Ereignissen des Tippspiels
* Forumsbeitrage
*  E-Mail Nachrichten

5. Protokolldaten

Im Rahmen der Kommunikation mit den Datenverarbeitungsanlagen von Kicktipp, werden
zusatzliche Protokolldaten verarbeitet, deren Ubermittlung an Kicktipp aus technischen Griinden
nicht verhindert werden kann.

a) IP Adressen

Von der IP-Adresse des zugreifenden Hostsystems wird das letzte Oktett nicht gespeichert. Durch
diese IP-Maskierung ist ein Ruckschluss auf bestimmte Personen tiber die IP-Adresse nicht
mdglich.

Zur quantitativen Messung der Zugriffe werden ausschlieRlich anonyme Daten tiber die Zugriffe in
Protokolldateien gespeichert (Name der abgerufenen Datei; Datum und Uhrzeit des Abrufs:
Meldung, ob der Abruf erfolgreich war).

b) Browserkennung

Die Browserkennung wird verkurzt gespeichert, um einen Riickschluss auf bestimmte Personen
Uber die Browserkennung zu verhindern.

6. Kreis der betroffenen Personen

Der Kreis der betroffenen Personen umfasst die Teilnehmer des Tippspiels. Dies kénnen Dritte
oder Mitarbeiter des Auftraggebers sein.

Der Kreis der betroffenen Personen umfasst auch Besucher des Tippspiels, allerdings nur in
Bezug auf deren Protokolldaten (siehe Nr. 5).

7. Mitteilungspflichten des Auftraggebers

a) Der Auftraggeber informiert Kicktipp unverzuglich, wenn er Fehler oder UnregelméRigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch Kicktipp feststellt.

b) Fur den Fall, dass eine Informationspflicht gegenuber Dritten besteht, ist der Auftraggeber fiir
die Erfullung der Pflichten verantwortlich. Kicktipp wird den Auftraggeber hierbei unterstiitzen.

8. Weisungsrecht des Auftraggebers

a) Kicktipp verarbeitet personenbezogene Daten ausschlieflich im Rahmen der getroffenen
Vereinbarungen. Zweck, Art und Umfang der Datenverarbeitung richten sich ausschlieflich nach



den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist Kicktipp
untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

b) Der Auftraggeber hat das Recht, Weisungen (iber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Derartige Weisungen werden in erster Linie {iber den
Spielleiterbereich oder Uber die konkrete Implementierung der Integration erteilt.

c) Wenn eine Weisung nicht iiber den Spielleiterbereich oder tiber die konkrete Implementierung
der Integration méglich ist und Uber die in der Vereinbarung festgeschriebenen Weisungen
hinausgeht (,Einzelweisungen®), wird Kicktipp dem Auftraggeber die durch die Durchfiihrung der
Einzelweisung anfallenden Kosten mitteilen. Sofern der Auftraggeber die Weisung nach einer
solchen Mitteilung aufrecht erhalt, wird der Auftraggeber Kicktipp diese Kosten erstatten. Kicktipp
kann nach eigenem Ermessen innerhalb von 60 Tagen nach dem Zugang Einspruch gegen
Einzelweisungen erheben (die ,Einspruchsmitteilung“). Der Versand einer Einspruchsmitteilung
bewirkt, dass Kicktipp nicht an die betreffende Einzelweisung gebunden ist. In einem solchen Fall
hat der Auftraggeber das Recht, die auf den Dienst bezogene Vereinbarung im Einklang mit den
Bestimmungen der Vereinbarung auBerordentlich und fristios zu kiindigen.

d) Fur den Empfang von Einzelweisungen des Auftraggebers sind ausschlieflich die bestellten
Geschaftsfiihrer von Kicktipp berechtigt. Die Einzelweisung muss schriftlich erfolgen.

e) Kicktipp hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung verstolRe gegen Datenschutzvorschriften. Kicktipp ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder
geandert wird.

9. Kontrollrechte und Uberpriifung der technischen und organisatorischen
MaRnahmen

Um Ihnen eine Auftragskontrolle und insbesondere eine Uberpriifung der bei Kicktipp getroffenen
technischen und organisatorischen Mafnahmen vor Beginn und regelmaRig wahrend der
Datenverarbeitung zu ermdglichen, wird Kicktipp einen Priifbericht eines externen
Datenschutzbeauftragten bereithalten und Ihnen auf entsprechende Anfrage das jeweils aktuellste
Exemplar zur Verfiigung stellen. Der Priifbericht wird mindestens alle 24 Monate erneuert.

Kicktipp unterwirft sich auch der Kontrolle durch den Landesbeauftragten fiir den Datenschutz des
jeweiligen Bundeslandes des Auftraggebers.

10. Datenschutzbeauftragter

Kicktipp bestellt schriftlich einen externen und unabh&ngigen Datenschutzbeauftragten, der seine
Tatigkeit geman Art. 38 und 39 DS-GVO ausiibt.

Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage von Kicktipp leicht zugénglich
hinterlegt.

11. Ort der Datenverarbeitung

a) Kicktipp verpflichtet sich die Datenverarbeitung ausschlieRlich innerhalb der EU vorzunehmen.
Ausgenommen hiervon sind Aufrufe der Webseite und der Funktionalitét des Tippspiels durch
Besucher, Teilnehmer oder den Auftraggeber von auRerhalb der EU, da Kicktipp auf den Standort
der Besucher keinen Einfluss hat.



b) Kicktipp nimmt die Datenverarbeitung auRerhalb der eigenen Betriebsstatten innerhalb von
Rechenzentren vor. Hierfiir mietet Kicktipp physisch abgetrennte Rechnereinheiten an, fiir die die
technischen und organisatorischen MalRnahmen aus Anlage 1 erfiillt sind.

c) Eine Verarbeitung von Daten fiir den Auftraggeber im Rahmen von Wartungs- oder
Servicearbeiten ist auBerhalb der Betriebsstatten von Kicktipp zulassig, soweit auch dort die
technischen und organisatorischen MaRinahmen aus Anlage 1 erfilllt sind.

12. Mitteilungspflichten von Kicktipp

a) Kicktipp ist verpflichtet, dem Auftraggeber jeden VerstoR gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers unverziglich mitzuteilen, der im Zuge der Verarbeitung von Daten
durch Kicktipp erfolgt ist.

b) Fur den Fall, dass Kicktipp feststellt oder Tatsachen die Annahme begriinden, dass von ihm fir
den Auftraggeber verarbeitete

* besondere Arten personenbezogener Daten (§ 3 Absatz 9) oder
* personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

* personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten oder
den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen

* oder personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmaBig Ubermittelt oder auf sonstige Weise Dritten unrechtmaRig zur Kenntnis gelangt sind,
hat Kicktipp den Auftraggeber unverzuglich und vollstandig Uber Zeitpunkt, Art und Umfang des
Vorfalls/der Vorfélle in Schriftform oder Textform (Fax/E-Mail) zu informieren.

Die Information muss eine Darlegung der Art der unrechtmaBigen Kenntniserlangung enthalten.
Die Information soll zusétzlich eine Darlegung méglicher nachteiliger Folgen der unrechtmaRigen
Kenntniserlangung beinhalten.

Kicktipp ist darliber hinaus verpflichtet, unverzuglich mitzuteilen, welche MaBnahmen durch
Kicktipp getroffen wurden, um die unrechtmafBige Ubermittlung bzw. unbefugte Kenntnisnahme
durch Dritte kiinftig zu verhindern.

13. Unterauftragnehmer (weitere Auftragsverarbeiter)

a) Die Verarbeitung von Daten im Auftrag des Auftraggebers durch Unterauftragnehmer als weitere
Auftragsverarbeiter ist nur nach vorheriger Zustimmung des Auftraggebers zuléssig.

b) Ein zustimmungspflichtiges Subunternehmerverhéltnis liegt vor, wenn Kicktipp weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung
beauftragt. Kicktipp wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um
angemessene Datenschutz- und InformationssicherheitsmalRnahmen zu gewahrleisten.

c) Als Unterauftragnehmer gilt nicht, wer fiir Kicktipp physisch abgetrennte und gesicherte
Rechnereinheiten in Rechenzentren zur Verfligung stellt.

d) Eine Weitergabe von Auftrdgen im Rahmen der in dem Vertrag vereinbarten Tétigkeiten an
Unterauftragnehmer durch Kicktipp erfolgt zurzeit nicht.



Vor der Hinzuziehung von Unterauftragnehmer holt Kicktipp die Zustimmung des Auftraggebers
ein. Der Auftraggeber kann der Anderung innerhalb von 14 Tagen aus wichtigem datenschutz-
rechtlichen Grund gegentiber Kicktipp widersprechen. Erfolgt kein Widerspruch innerhalb der Frist
gilt die Zustimmung zur Anderung als gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund
vor und ist eine einvernehmliche Lésungsfindung zwischen den Parteien nicht méglich, haben
beide Parteien ein Sonderkiindigungsrecht.

e) Erteilt Kicktipp Auftrage an Unterauftragnehmer, so obliegt es Kicktipp, seine datenschutzrecht-
lichen Pflichten aus diesem Vertrag dem Unterauftragnehmer zu tibertragen.

f) Soweit Unternehmen, die fiir Kicktipp Nebenleistungen im Zusammenhang mit der Bereitstellung
des Tippspiels und der Vertragsabwicklung erbringen, keine Unterauftragsdatenverarbeiter sind,
wird Kicktipp angemessene Anstrengungen unternehmen, sich bei solchen Lieferanten von
Nebenleistungen im Hinblick auf die Datensicherheit angemessen vertraglich abzusichern.

14. Technische und organisatorische MaBnahmen

a) Kicktipp ist verpflichtet, sein Unternehmen und seine Betriebsabléufe so zu gestalten, dass die
Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaR gesichert und
vor der unbefugten Kenntnisnahme Dritter geschitzt sind. Innerhalb dieses Verantwortungs-
bereichs ergreift Kicktipp bei der Erhebung, Verarbeitung und Nutzung personenbezogener
Kundendaten die in Anlage 1 beschriebenen technischen und organisatorischen Mafnahmen.

b) Im Rahmen der Vereinbarung stellt der Kunde Kicktipp keine Datentréger zur Datenspeicherung
zur Verfagung.

c) Sie nehmen einverstandlich zur Kenntnis, dass die technischen und organisatorischen MaR-
nahmen von Kicktipp im Rahmen der Beschreibungen in Anlage 1 nach eigenem pflichtgeméRen
Ermessen und entsprechend dem technischen Fortschritt entwickelt werden, um die Sicherheit zu
erhéhen.

d) Eine aktualisierte Fassung der Anlage 1 wird jeweils (iber das Impressum der Webseite von
Kicktipp zur Verfiigung gestellt.

15. Kontrolirechte des Auftraggebers

a) Der Auftraggeber hat das Recht, im Einvernehmen mit Kicktipp Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch Kicktipp in dessen Geschéftsbetrieb zu (iberzeugen.

b) Kicktipp stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (iberzeugen kann. Kicktipp verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malinahmen nachzuweisen.

c) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann Kicktipp einen
Vergitungsanspruch geltend machen.

d) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

 die Einhaltung genehmigter Verhaltensregeln geman Art. 40 DSGVO,;

* die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42 DSGVO;



* aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirtschaftspriifer,

Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

* eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

16. Qualitidtssicherung und sonstige Pflichten von Kicktipp

Kicktipp hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemaR Art. 28 bis 33 DSGVO; insofern gewahrleistet Kicktipp insbesondere die Einhaltung
folgender Vorgaben:

a) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in
Anlage 1).

b) Der Auftraggeber und Kicktipp arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfillung
inrer Aufgaben zusammen.

c) Die unverzugliche Information des Auftraggebers tiber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung bei Kicktipp ermittelt.

d) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung bei
Kicktipp ausgesetzt ist, hat ihn Kicktipp nach besten Kréften zu unterstiitzen.

e) Kicktipp kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MalRnahmen, um zu gewébhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewéahrleistet wird.

f) Nachweisbarkeit der getroffenen technischen und organisatorischen Manahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 16 dieses Vertrages.

17. Vertraulichkeit

Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Kicktipp
setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet
und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.
Kicktipp und jede ihm unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten ausschliellich entsprechend der Weisung des Auftraggebers verarbeiten
einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

18. Wahrung von Betroffenenrechten

a) Der Auftraggeber ist fur die Wahrung von Betroffenenrechten allein verantwortlich.



b) Soweit eine Mitwirkung von Kicktipp fiir die Wahrung von Betroffenenrechten - insbesondere auf
Auskuntft, Berichtigung, Sperrung oder L&schung - durch den Auftraggeber erforderlich ist, wird
Kicktipp die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen.

c) Soweit betroffene Personen ihre Rechte direkt gegeniiber Kicktipp geltend machen, kann
Kicktipp im Auftrag des Auftraggebers fiir diesen die Wahrung von Betroffenenrechten erfiillen.

d) Regelungen Uber eine etwaige Vergitung von Mehraufwénden, die durch ergénzende
Weisungen des Auftraggebers bei Kicktipp entstehen, bleiben unberiihrt.

19. Dauer des Vertrags

a) Dieser Vertrag beginnt mit der rechtsverbindlichen Buchung des Profipakets und wird auf
unbestimmte Zeit geschlossen.

b) Dieser Vertrag endet automatisch mit der Kiindigung oder sonstigen Beendigung des
zugrundeliegenden Profipakets.

c) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoR seitens Kicktipp gegen die anzuwendenden Datenschutzvorschriften
oder gegen Pflichten aus diesem Vertrag vorliegt, Kicktipp eine Weisung des Auftraggebers nicht
ausfihren kann oder will oder Kicktipp den Zutritt des Auftraggebers oder der zusténdigen
Aufsichtsbehorde vertragswidrig verweigert.

20. Léschung und Riickgabe der personenbezogenen Daten

a) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

b) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens 14 Tage nach Beendigung des Vertrages — hat Kicktipp sémtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt
fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

c) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméRen Datenverarbeitung
dienen, sind durch Kicktipp entsprechend der jeweiligen Aufbewahrungsfristen iber das

Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gibergeben.

21. Haftung und Schadensersatz

Eine zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte
Haftungsregelung gilt auch fiir die Auftragsverarbeitung.

22. Geheimhaltung

Die Vertragsparteien sind verpflichtet, die ihnen unter diesem Vertrag von der jeweils anderen
Partei zugdnglich gemachten Informationen sowie Kenntnisse, die sie bei dieser Zusammenarbeit



Uber Angelegenheiten — etwa technischer, kommerzieller oder organisatorischer Art — von der
jeweils anderen Vertragspartei erlangen, vertraulich zu behandeln und wahrend der Dauer sowie
nach Beendigung dieser Vereinbarung ohne die vorherige schriftliche Einwilligung der betroffenen
Partei nicht zu verwerten oder zu nutzen oder Dritten zug&nglich zu machen. Eine Nutzung dieser
Informationen ist allein auf den Gebrauch zur Durchfiihrung dieses Vertrages beschrénkt.

Diese Vertraulichkeitsverpflichtung gilt nicht fiir Informationen, die bei Vertragsabschluss bereits
allgemein bekannt waren oder nachtréglich ohne VerstoR gegen die in diesem Vertrag enthaltenen
Verpflichtungen allgemein bekannt wurden.

Die Vertragspartner legen die von ihnen eingegangenen Verpflichtungen zur Geheimhaltung und

zum Datenschutz auch allen Personen oder Gesellschaften auf, die von ihnen im Rahmen der
Zusammenarbeit beauftragt werden.

23. Schlussbestimmungen
Fur Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten
und der zugehérigen Datentrdger ausgeschlossen.

Soliten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

Auftraggeber Auftragnehmer
MO\d IQ(S_‘L”?\(BQ L‘ﬁ)ﬂ 6 ™ )DJ 1 Kicktipp GmbH
Name oder Firma Geschéftsfiihrer Janning Vygen

Floriou ma\;u_l‘?m]u}l% Dosssidorf,

Name und/oder Position

S_c\«weé_mch-% ,23@8

Unterschrift

Nadier Stral'sentechnﬁk GmbH

Fraunhoferstrafie 3

85301 Schweitenkirchen
Tel: 084 44 /g2 400 -0
Fax: 084 44 /92 400 40
|nfo@straa'sentechnik,de




kicktipp

Anlage 1
Technische und organisatorische MaBnahmen zur
Datensicherheit

Kicktipp (Auftragnehmer) und der Auftraggeber setzen geeignete technische und organisatorische
MaBnahmen ein, um ein dem Risiko angemessenes Sicherheitsniveau gemaR Art. 32 DSGVO zu
gewabhrleisten.

1. Zutrittskontrolle

Kicktipp ergreift unter anderem die folgenden MaRnahmen, um den Zutritt Unbefugter zu den
Datenverarbeitungsanlagen, mit denen Daten verarbeitet oder genutzt werden, zu verhindern.

* Elektronisches Zutrittskontrollsystem mit Protokollierung

* Dokumentierte Schlisselvergabe an Mitarbeiter

* Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebiude
«  24/7 personelle Besetzung der Rechenzentren

* VideolUberwachung an den Ein- und Ausgéngen

Arbeiten durch Dritte an Datenverarbeitungsanlagen oder allgemein in den R&umlichkeiten von
Kicktipp werden nur in Gegenwart eines Befugten von Kicktipp durchgefiihrt.

2. Zugangskontrolle

Kicktipp ergreift unter anderem die folgenden MaRRnahmen um die Nutzung von
Datenverarbeitungsanlagen, mit denen Daten verarbeitet werden, durch Unbefugte zu verhindern:

* Samtliche Zugriffe auf die Datenverarbeitungsanlagen durch Mitarbeiter von Kicktipp kénnen
ausschlieBlich tber einen verschlusselten Zugang erfolgen (SSL).

* Kicktipp blockt Gber eine Firewall alle Zugriffe auf die Datenverarbeitungsanlagen, die nicht
von autorisierten Ports erfolgen. Nur benétigte Ports und Dienste sind offen.

* Bei den Datenverarbeitungsanlagen handelt es sich um physisch getrennte Rechnereinheiten.

3. Zugriffskontrolle

Kicktipp ergreift unter anderem die folgenden MaRRnahmen um zu gewébhrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und dass gespeicherte oder in
Verarbeitung befindliche Daten nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden
kénnen:

»  Der Zugriff auf den Spielleiterbereich ist mittels Benutzername und Passwort auf den
Auftraggeber und daneben auf entsprechend berechtigte Mitarbeiter von Kicktipp beschrankt.



*  Der Zugriff auf die persénlichen Daten des Teilnehmers ist mittels Benutzername und Passwort
auf den Teilnehmer und den Auftraggeber beschrénkt. Die Passwoérter der Benutzer werden

ausschlieBlich verschlisselt gespeichert und kénnen weder vom Kunden noch von Kicktipp
eingesehen werden.

* Zusatzliche Daten des Teilnehmers (siehe Vertragstext Nr. 6) kénnen durch Einstellungen des
Auftraggebers auf die Teilnehmer des Tippspiels beschrénkt oder ganzlich deaktiviert werden.

4. Weitergabekontrolle

Kicktipp ergreift unter anderem die folgenden MalRnahmen, um zu gewahrleisten, dass Daten bei
der elektronischen Ubertragung, wéhrend ihres Transports oder ihrer Speicherung auf
Datentrégern nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen, und dass
Uberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung von Daten durch
Einrichtungen zur Datentibertragung vorgesehen ist:

*  Der Zugriff auf die Systeme zur Datenverarbeitung unterliegen wirksamen Zugriffskontrollen,
die unter Ziffer 3 beschrieben sind.

* Beim Transport von Daten werden ausschlielich verschliiisselte Protokolle (HTTPS)
eingesetzt.

5. Eingabekontrolle

Kicktipp ergreift unter anderem die folgenden Malnahmen um zu gewéhrleisten, dass nachtraglich
Uberprift und festgestellt werden kann, ob und von wem Daten in Datenverarbeitungssystemen
eingegeben, verandert oder entfernt worden sind:

* Alle Eingaben (iber die Weboberflache durfen nur durch die berechtigte Person vorgenommen
werden.

*  Soweit der Spielleiter einer Tipprunde Anderungen vornimmt, die fir den Ablauf des Spiels und
die Punktevergabe relevant sind, werden diese im Logbuch der Tipprunde bis zu deren
Neustart oder Léschung protokolliert.

*  Soweit Mitarbeiter von Kicktipp direkt Anderungen an den Daten vornehmen, wird dieser
Zugriff protokolliert und 14 Tage gespeichert.

6. Auftragskontrolle

Kicktipp ergreift unter anderem folgende MaRnahmen, die gewahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kdénnen:

* Die Interaktion des Benutzers mit der Webseite des Webseitenbetreibers ist Bestandteil der
Funktionalitét des Tippspiels.

7. Verfugbarkeitskontrolle

Kicktipp ergreift unter anderem folgende MaRnahmen, die gewahrleisten, dass personenbezogene
Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind:



*  Kicktipp verwendet redundante System und regelmé&Bige Backups, um die Verfiigbarkeit der
Daten zu schitzen.

* Die unterbrechungsfreie Stromversorgung wird durch eine 15-minltige Batteriekapazitat und
Notstromdiesel-Aggregate garantiert.

8. Gewihrleistung der Zweckbindung

Kicktipp ergreift unter anderem die folgenden MaRnahmen um zu gewahrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen:

*  Die Verarbeitung erfolgt auf Serversystemen, die durch ein System von logischen und

physischen Zugriffskontrollen im Netzwerk logisch getrennt sind. Die Verarbeitung der Daten
erfolgt nur fiir den Betrieb des Tippspiels.

Die jeweils aktuellste Version dieser Anlage kénnen Sie (iber unsere Webseite
https://www.kicktipp.de/ laden.

Stand: 2018-03-09



kicktipp
RUCKSENDUNG

Kickti mbH - Kéni - 40212 Dusseldorf

" Bitte tragen Sie lhre Ricksendeadresse
f\}(l d \ e S’)‘(D\(LQL-\'!CC L,m ‘ L 6&'&‘\ < in das Adressfeld ein.
H‘_’:-I o( i‘C\\-—\ hO\\/ Y

Fravnho docshr. 3 .
S 204 SCLW(;ll'(’.V\]/HCL@\/'\

Vertrag zur Auftragsverarbeitung nach Artikel 28 DSGVO
Sehr geehrter Kunde,
anbei finden Sie den unterzeichneten Vertrag fiir lhre Unterlagen.

Mit freundlichen GriiRen
Ihr Kicktipp Team



